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 مقدمه:

Bitdefender Gravity Zone تحت های دسددتها  بدافزار ضددد متمرکز مدیریت و توزیع برای ،راهکاری 

 است. Mac OSو    windows, Linux عامل های سيستم

 ازی آماد  به کار ارائه شد  است.این محصول، در قالب یک ماشين مج

، کنسددولی تحت وو و ابزاری برای مدیریت مرکزی ضدددبدافزار Control Centerبخش مدیریتی آن با عنوان 

ها و تهدیدات امنيتی را نمایش  تمسعات مربوط به وضعيت امنيتی سيلاها است. این کنسول تمامی اط سيستم

که در این راهنما از با عنوان کنسددول مدیریتی از آن یاد می شددود قادر  Control Center. بطور کلی دهد می

 باشد: های زیر می به انجام عمليات

 بدافزار را از را  دور نصب کند. ضد 

 بدافزار را از را  دور انجام دهد. تنظيمات ضد 

 .ضدبدافزار را بهروز کند 

 دستهاههای شبکه را صادر کند. دستور ویروسيابی یک یا گروهی از 

 .از رویدادهای مربوط به بدافزارها و تهدیدات امنيتی گزارش تهيه کند 

 

وظيفه حفاظت از  Endpoint Security Toolsبا عنوان  GravityZoneبدافزار راهکار  همچنين بخش ضددد

 را برعهد  دارد. Mac OSو  Windows ،Linuxسيستمهای عامل 

Endpoint Security Tools  های با سيستم عامل  دستهاWindows  را با فناوری پيشرفته ضدبدافزار خود

ست در برابر انواع  ساس و کنترل برنامه همرا  ا شهر وو، حفاظت از داد  های ح ضدنفوذ، پای که با دیوار  آتش، 

 تهدیدات محافظت می کند.

 شود. توضيح داد  می Bitdefender GravityZoneراهکار قدرتمند در ایدن راهدنما روش نصدب 
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 نصب سرور مدیریتی

 نيازهای نصب پيش -

 شود. این راهکار تحت یک ماشين مجازی آماد  به کار با قالب های زیر ارائه می
 

 :OVA  سازگار با بسترهای مبتنی برVMware  
 :XVA  برای بسترهای تحتCitrix  
 :VHD  سازگار باMicrosoft Hyper-V  
 :OVF  های  Kernel-based Virtualو  Red Hat Enterprise Virtualizationبرای بسدددتر

Machine  
 :RAW  سازگار باOracle VM 

 

 شود: توصيه می GravityZoneتخصيص منابع زیر به ماشين مجازی 

 4  6گيها بایت حافظه) RAM شود. گيها بایت توصيه می ( 
 

 40 گيهابایت فضای خالی بر روی دیسک سخت 
 

  یک نشانیIP  ایستا(Static) 
 

 برای اتصال به کنسول مدیریتی، از یکی از مرورگرهای زیر می توان استفاد  کرد:

  Mozilla Firefox 14+ 
 Internet Explorer 9+ 

 Google Chrome 15 

 Safari 5+ 
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  کند: از سيستمهای عامل زیر پشتيبانی می Endpoint Security Tools نرم افزار

 Windows Embedded POSReady 
2009 

    Windows 10 

 Windows Embedded Standard 
2009 

    Windows 8.1 

 Windows XP Embedded with 
Service Pack 2 

    Windows 8 

 Windows XP Tablet PC Edition 
    Windows 7 

 Windows Server 2012 R2 
   

 Windows Vista + 
SP1 

 Windows Server 2012 
    Windows XP + SP3 

 Windows Small Business Server 
(SBS) 2008   

 Windows XP + SP2 64 bit 

 Windows Small Business Server 
(SBS) 2003   

 Windows Embedded 8.1 Industry 

 Windows Small Business Server 
(SBS) 2011   

 Windows Embedded 8 Standard 

 Windows Server 2008 R2   
 Windows Embedded Standard 7 

 Windows Server 2008   
 Windows Embedded Compact 7 

 Windows Server 2003 R2   
 Windows Embedded POSReady 7 

 Windows Server 2003   
 Windows Embedded Enterprise 7 

 Windows Home Server 
    

  OpenSUSE 11 رلاتیا با    
 Red Hat Enterprise Linux / CentOS 5.6 رلاتیا با  

 Fedora 15 رلاتیا با    
 Ubuntu 10.04 LTS رلاتیا با  

 Debian 5.0 رلاتیا با    
 SUSE Linux Enterprise Server 11 ترلایا با  

 Mac OS X Mavericks (10.9.x) 

  
 Mac OS X El Capitan (10.11.x) 

   

 Mac OS X Mountain Lion (10.8.x) 

  
 Mac OS X Yosemite ( 10.10.x) 
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 :کند از درگاههای زیر استفاد  می GravityZoneراهکار 

 

 

شار  شد راهکار  در قالب یک ماشين مجازی آماد  به کار است که می بایست در  GravityZoneهمانطور که ا

 VMware workstation یکی از بسددترهای مجازی سددازی پياد  سددازی شددود. در این راهنما از نرم افزار 

 شد  است. استفاد 

را به شددبکه ای   Enterpriseو    advancedو    businessنسددخه های   bitdifdenrبرای اینکه بتوانيم 

در   deployکه یک پکيج می باشددد که بعد از  کنسددول مدیریتی را نصددب کنيم ببریم و را  اندازی کنيم باید

 ماشين مجازی مراحل نصب شروع می شود.

 open with VMwareمی باشددند که با کليک راسددت بر روی پکيج و انتخاو پکيج ها به صددورت یک فایل 

workstation   درVMware   بایدimport   .شود 
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 شدن شما با خطای زیر روبرو شوید:   importنکته  : ممکن است بعد از 
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 Intel Virtualرفته و   configurationبرای رفع این مشکل وارد محيط بایوس سيستم شوید، سپس به تب 

Technology   راenabled   .کنيد  
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 پکيج وارد محيط لينوکسی برای نصب کنسول مدیریتی می شوید :  importبعد از 

صفحه ظ سيا  یک  صفحه  شين مجازی ، بعد از مشاهد  چند  شود که باید برای کاربر با روشن کردن ما اهر می 

bitdifender  .رمز سددددت کنيدد، دقدت کنيدد رمز بدایدد شددددامدل عددد و حرو. و پيچيدد  بداشددددد 

 

 

 کنيد: را مشاهد  می  appliance optionبعد از ست کردن رمز و زدن رمز ، منوی 
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Configure network setting-  

اختصددداد بدهيم که با انتخاو  IP برای سدددرور می باشدددد و باید به سدددرور   IPمهمترین تنظيمات ، تنظيم 

Configure network setting .وارد بخش تنظيمات شبکه می شود 

  Configure network setting  منو می باشد: 4شامل 
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 Configure network setting manually کند. را به صورت دستی ست می تنطيمات 
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IP  ، سرورnetmask, gateway  وdns ت دستی وارد کنيد.را به صور 

ستمی IPدقت کنيد باید  شته  سي ست کنيد که اینترنت دا شد در غيررا  صب  با صورت هنهام ن ها به   rolesاین

 .مشکل خواهيد خورد

کانفيگ شدددبکه را   obtain network setting automatically DHCPهمچنين می توانيد با انتخاو 

 دهيد.اتوماتيک انجام 

سمت  شبکه از ق سی کنيد که   show ip informationبعد از کانفيگ  ست یا  IPمی توانيد برر شد  ا ست 

 خير .
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ها  rolesاولين بار اسدت که بر روی سدرور نصدب می شدود باید   garavityzoneبعد از کانفيگ شدبکه چون 

 نصب شود 

 کليک می کنيم:  advanced settingها بر روی  rolesبرای نصب 

 database server role , update server roleرول دارد کدده  bitdifender  4سدددددرور 

,communication server role    و web console roleباشند می 

 نياز به اینترنت می باشد  communication serverو  web console role برای نصب دو رول   

سرور اینترنت دارند  شوید  شردن ب  pingرا بزنيد و    ALT+F2دکمه برای اینکه مطمئن  سپس با ف هيرید  و 

 از محيط خارج شوید.  ALT+F1دکمه 

 زمانی که مطمئن شدید اینترنت دارید برای نصب رول ها اقدام کنيد.
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 می توانيد رول های نصب شد  را ببينيد.  show locally installed rolesاز قسمت بعد از نصب رول ها 
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 نصب رول ها با خطای زیر مواجه شوید: : ممکن است موقع نکته
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Garvityzone  برای نصددب رول هایweb console role  وcommunication server  نياز به اینترنت

سی به اینترنت ندارد ، دارد و  ستر شما د سرور  ست که  سی و دوبار  تلاش این خطا به این دليل ا شکل را برر م

 کنيد.

ست شد  است می توانيد وارد محيط کنسول مدیریتی   web consoleکه برای   IPبعد از نصب شما با زدن 

 شوید.
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